POLITYKA OCHRONY DANYCH OSOBOWYCH

KOENIG & BAUER CODING (PL) SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA




§1.
Definicje
[Dane osobowe] — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania

osobie fizycznej, wskazane w Polityce ochrony danych osobowych, przetwarzane w
Spotce i objete ochrong w oparciu o przepisy Ustaw.

[Inspektor ochrony danych] — Inspektor ochrony danych w rozumieniu RODO.

[Instrukcja] — instrukcja zarzadzania systemem informatycznym  stuzgcym
do przetwarzania Danych osobowych w Spétce, stanowigca zatgcznik do Polityki ochrony
danych osobowych.

[Polityka ochrony danych osobowych] — niniejszy dokument polityki ochrony danych
osobowych, stanowigcy polityke ochrony danych osobowych w Spétce w rozumieniu
RODO.

[Spoétka] — Koenig & Bauer CODING (PL) spétka z ograniczong odpowiedzialnoscig
z siedzibg w Dagbrowie (62-069), przy ul. Bukowskiej17A, wpisana do rejestru
przedsiebiorcow Krajowego Rejestru Sgdowego prowadzonego przez Sad Rejonowy
Poznan - Nowe Miasto i Wilda w Poznaniu VIl Wydziat Gospodarczy Krajowego Rejestru
Sgdowego pod numerem KRS 0000610660, NIP 7773260882, kapitat zaktadowy
310.500,00 zt.

[RODO] - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzgdzenie o ochronie danych).

[Ustawy] — wszelkie akty prawne powszechnie obowigzujgce na terenie Rzeczpospolitej
Polskiej regulujgce zasady przetwarzania i ochrony danych osobowych, w szczegdlnosci
RODO i ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018, poz.
1000 ze zm.).

[Uzytkownik] — osoba przetwarzajgca Dane osobowe, w tym bedgca uzytkownikiem
sprzetu komputerowego, za posrednictwem ktorego mozna uzyska¢ dostep do Danych
osobowych.

§ 2.
Naczelne zasady ochrony Danych osobowych w Spétce
Spotka przetwarza Dane osobowe przestrzegajgc nastepujgcych naczelnych zasad:

a) zasada zgodnosci z prawem, rzetelnosci i przejrzystosci — Dane osobowe
sg przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej
dotycza,

b) zasada ograniczenia celu — Dane osobowe sg zbierane w konkretnych, wyraznych i
prawnie uzasadnionych celach i nieprzetwarzane dalej w sposob niezgodny z tymi
celami,

Strona 2z 19



c) zasada minimalizacji danych — Dane osobowe sg adekwatne, stosowne
oraz ograniczone do tego, co niezbedne dla celéw, w ktorych sg przetwarzane,

d) zasada prawidlowosci — Dane osobowe sg prawidlowe i w razie potrzeby
uaktualniane, a Spotka podejmuje wszelkie rozsadne dziatania, aby dane osobowe
nieprawidiowe w sSwietle celdow przetwarzania zostaty niezwiocznie usuniete lub
sprostowane,

e) zasada ograniczenia przechowywania — Dane osobowe sg przechowywane w formie
umozliwiajgcej identyfikacje osoby, ktérej dotyczg, przez okres nie dtuzszy niz jest to
niezbedne dla celow przetwarzania,

f) zasada integralnosci i poufnosci — Dane osobowe s3g przetwarzane w sposoéb
zapewniajgcy ich odpowiednie bezpieczenstwo, w tym ochrone przed niedozwolonym
lub niezgodnym z prawem przetwarzaniem oraz przypadkowag utratg, zniszczeniem
lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub
organizacyjnych,

g) zasada rozliczalnosci — Spdtka jest odpowiedzialna za przestrzeganie zasad
przetwarzania Danych osobowych i musi by¢ w stanie wykazac ich przestrzeganie,

h) zasada privacy by default — Spotka wdraza odpowiednie $rodki techniczne
i organizacyjne, aby domysinie przetwarzane byty wytgcznie te Dane osobowe, ktore
sg niezbedne dla osiggniecia kazdego konkretnego celu przetwarzania,

i) zasada privacy by design — uwzgledniajac stan wiedzy technicznej, koszt wdrazania
oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub
wolnosci o0sdb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze
zagrozenia wynikajgce z przetwarzania, Spétka — zaréwno przy okreslaniu sposobow
przetwarzania, jak i w czasie samego przetwarzania — wdraza odpowiednie srodki
techniczne i organizacyjne, tak by spetni¢ wymogi RODO oraz chroni¢ prawa oséb,
ktérych dane dotycza.

Interpretacja i stosowanie niniejszej Polityki ochrony danych osobowych powinny by¢
dokonywane z poszanowaniem i w celu realizacji wszystkich zasad wymienionych w ust.
1 powyze;j.

§3.
Ogodlne zasady przetwarzania Danych osobowych

Projektujac rozwigzania oraz przetwarzajgc Dane osobowe, Spétka kieruje sie
zatozeniem konieczno$ci poszanowania prywatnosci oséb fizycznych.

Spotka respektuje prawa osoby, ktérej Dane osobowe dotyczg, jednoczesnie respektujgc
prawa innych oséb.

Spotka komunikuje sie z osobag, ktérej Dane osobowe dotyczg, jezykiem zrozumiatym,
klarownym i przejrzystym.

. Spotka podaje osobie, ktorej Dane osobowe dotyczg, wszystkie informacje konieczne dla

poszanowania jej praw, co najmniej w zakresie przewidzianym przepisami Ustaw.
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Spotka realizuje prawo dostepu do Danych osobowych, prawo do sprostowania Danych
osobowych, prawo do usuniecia Danych osobowych (,prawo do bycia zapomnianym”)
osoby, ktérej Dane osobowe dotycza, w sposodb kazdorazowo dopasowany
do okolicznosci, zgodny z przepisami Ustaw.

Na uprawnione zgdanie osoby, ktoérej Dane osobowe dotyczg, Spoétka dokonuje
ograniczenia przetwarzania Danych osobowych, na zasadach przewidzianych w RODO.

Spotka bada kazdy sprzeciw osoby, ktorej Dane osobowe dotyczg, pod katem jego
zasadnosci i obowigzku jego uwzglednienia przez Spétke, stosujgc zasady okreslone w
RODO i niniejszej Polityce ochrony danych osobowych.

. Jezeli Spotka bedzie przetwarza¢ Dane osobowe w sposéb zautomatyzowany, to Spotka

zapewni osobie, ktérej Dane osobowe dotyczg, mozliwo$¢é odwotania sie do interwencji
ludzkiej, do wyrazenia wlasnego stanowiska i do zakwestionowania ewentualnej decyz;ji
podjetej w sposdb zautomatyzowany.

§4.
Bezpieczenstwo Danych osobowych

Spotka  analizuje ryzyka wynikajgce z przetwarzania Danych osobowych,
prawdopodobienstwo ich zaistnienia oraz wage zagrozenia w celu wdrazania w miare
potrzeb adekwatnych srodkéw bezpieczenstwa Danych osobowych. W szczegdlnosci
Spotka analizuje ryzyka naruszenia praw lub wolnosci osob fizycznych dla czynnosci
przetwarzania Danych osobowych.

Spotka przeprowadza ocene skutkow planowanych operacji przetwarzania dla ochrony
Danych osobowych wszedzie tam, gdzie dany rodzaj przetwarzania moze powodowac
wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych.

. Jezeli jest to celowe lub — z uwagi na ryzyko naruszenia praw lub wolnosci os6b

fizycznych lub inne zagrozenia — konieczne, Spoétka wdraza odpowiednie srodki
techniczne lub organizacyjne, w szczegdlnosci takie jak:

a) pseudonimizacja i szyfrowanie Danych osobowych,

b) srodki do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci
systemow i ustug przetwarzania,

¢) s$rodki do szybkiego przywrécenia dostepnosci Danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego,

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych
i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.

Spotka wdraza procedury pozwalajgce Spotce zgtosic wilasciwemu organowi
nadzorczemu ewentualne naruszenia ochrony Danych osobowych bez zbednej zwtoki, w
miare mozliwosci nie pozniej niz w terminie 72 godzin.

Spotka stosuje instrumenty prawne majgce zapewnié, ze podmioty, ktorym Spotka
powierza przetwarzanie Danych osobowych, bedg przestrzegatly zasad przetwarzania
danych osobowych wynikajgcych z Ustaw.
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§ 5.
Szczegotowe zasady przetwarzania Danych osobowych

Spotka zapewnia wazng podstawe prawng dla kazdego przypadku przetwarzania Danych
osobowych.

. Spoétka wdraza odpowiednie s$rodki techniczne i organizacyjne, aby Dane osobowe
przetwarzane byly w niezbednym zakresie i przez niezbedny okres wobec celu ich
przetwarzania.

Spoétka przetwarza Dane osobowe:

a) potencjalnych klientéw Spétki bedacych osobami fizycznymi,

b) klientéw Spdtki bedgcych osobami fizycznymi,

c) o0so6b fizycznych reprezentujgcych kontrahentéw Spétki,

d) kontrahentéw (w tym dostawcéw) Spotki bedgcych osobami fizycznymi,

e) potencjalnych pracownikéw i wspotpracownikow Spotki,

f)  pracownikoéw i wspoétpracownikow Spotki.

Spoétka moze ubocznie przetwarzac inne Dane osobowe niz okreslone powyzej.
Dane osobowe przetwarzane s3a:

a) w biurze Spotki pod adresem: ul. Bukowska 17A, 62-069 Dagbrowa (w tym
na komputerach przenosnych, tabletach oraz telefonach komodrkowych) oraz na
serwerach w wydzielonych serwerowniach poza biurem Spofki,

b) z wykorzystaniem programéw komputerowych, a w szczegolnosci: pakietu Microsoft
Office, programu do obstugi poczty elektronicznej, oprogramowania Google
Workspace, oprogramowania do zarzgdzania przedsiebiorstwem (tak zwany system
informatyczny ERP), przegladarek internetowych, czytnikéw plikéw PDF, programéw
do zarzagdzania relacjami z klientami, programéw kadrowych.

Przepltyw Danych osobowych pomiedzy systemami informatycznymi odbywa sie
z wykorzystaniem:

a) srodkow komunikacji elektronicznej, sieci LAN oraz WAN,

b) poszczegdinych funkcjonalnosci oprogramowania wykorzystywanego
do przetwarzania Danych osobowych, a takze

c) zewnetrznych nos$nikow danych (pendrive, ptyty CD/DVD, dyski zewnetrzne).

Podczas przetwarzania Danych osobowych Spoétka wykorzystuje nastepujgce srodki
techniczne i organizacyjne niezbedne dla zapewnienia realizacji zasad, o ktérych mowa
w§ 2

a) Dane osobowe przechowywane sg w zabezpieczonych pomieszczeniach, w tym
zabezpieczonych drzwiami z zamkiem,

b) biuro posiada zbiorczg ochrone budynku, w tym system alarmowy,
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c) dostep do niektérych pomieszczen, w ktérych przetwarzane sg Dane osobowe
nadzorowany jest przez pracownikéw lub wspotpracownikow Spoétki,

d) dostep do niektérych pomieszczen, w ktérych przetwarzane sg Dane osobowe jest
przez catg dobe (takze w czasie nieobecnosci zatrudnionych tam pracownikéw lub
wspotpracownikéw) nadzorowany przez stuzbe ochrony (system alarmowy),

e) budynki lub pomieszczenia biura, w ktérym przetwarzane sg Dane osobowe,
zabezpieczone sg kazdorazowo po zakonhczeniu pracy przez osoby uprawnione
w sposdb uniemozliwiajgcy dostep do nich osbéb trzecich, w szczegdlnosci poprzez
zamkniecie budynkéw/pomieszczen na klucz lub kod,

f) przebywanie w obszarze przetwarzania i przechowywania Danych osobowych oséb
nieuprawnionych do dostepu do Danych osobowych moze nastgpi¢ tylko w obecnosci
osoby uprawnionej do dostepu do zbioru Danych osobowych lub za zgodg Spodtki
badz Inspektora ochrony danych (w przypadku jego wyznaczenia),

g) kazda z oséb biorgcych udziat w procesie przetwarzania Danych osobowych zostaje
zaznajomiona z przepisami dotyczacymi ochrony danych osobowych oraz z
wszelkimi instrukcjami i procedurami obowigzujgcymi w tym zakresie w Spoice,

h) pomieszczenia, w ktérych przetwarzane sg Dane osobowe zabezpieczone sg przed
skutkami pozaru, w szczegolnosci za pomocg systemu przeciwpozarowego
lub wolnostojgcej gasnicy,

i) dokumenty zawierajgce Dane osobowe po ustaniu przydatnosci sg niszczone
w sposob mechaniczny za pomoca niszczarek dokumentow lub profesjonalnej firmy
utylizujgcej dokumenty,

j) zastosowano urzadzenia typu UPS,

k) osoby przetwarzajagce Dane osobowe obowigzane zostaty do zachowania ich
w tajemnicy,

I) zastosowano dodatkowe srodki techniczne i organizacyjne, wskazane w pozostatych
postanowienia Polityki ochrony danych osobowych oraz zatgcznikow do niej, w tym
w Instrukciji.

§ 6.
Udostepnienie Polityki ochrony danych osobowych oraz jej zmiany. Zataczniki.

Dopuszcza sie mozliwo$¢ dokonywania zmian w tresci Polityki ochrony danych
osobowych.

. Tekst Polityki ochrony danych osobowych zostanie udostepniony w taki sposéb, aby
Uzytkownicy mogli zapoznac sie z jego trescig przed uzyskaniem pierwszego dostepu do
Danych osobowych, a takze w kazdym czasie podczas posiadania uprawnieh dostepu do
Danych osobowych.

. W przypadku zmian w Polityce ochrony danych osobowych Spoétka po ich ogtoszeniu
okresli czas niezbedny do wejscia w zycie Polityki ochrony danych osobowych
W zmienionym ksztatcie.
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4. Zatgczniki do Polityki ochrony danych osobowych stanowig jej integralng czesc.

5. Wszelkie definicje okreslone w Polityce ochrony danych osobowych majg takze
zastosowanie do zatgcznikéw do Polityki ochrony danych osobowych, chyba ze w tresci
zatgcznika postanowiono inaczej lub okreslono inne definicje.

Za Spoétke:

Tomasz Ratajczak — Prezes Zarzadu
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ZALACZNIK NR 1
DO POLITYKI OCHRONY DANYCH OSOBOWYCH
KOENIG & BAUER CODING (PL) SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA

INSTRUKCJA ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI SLUZACYMI
DO PRZETWARZANIA DANYCH OSOBOWYCH

§1.

Cel, przedmiot i zakres Instrukcji

Celem Instrukcji jest zapewnienie ochrony Danych osobowych przetwarzanych w Spoétce
(w szczegdlnosci przetwarzanych w systemach informatycznych Spoftki), w tym
odpowiedniego bezpieczenstwa tych Danych osobowych.

2. Przedmiotem niniejszej Instrukcji jest okreslenie zasad organizacyjnych (w tym zasad
nadawania uprawnien do przetwarzania Danych osobowych w Spétce) w celu
zapewnienia nastepujgcych wlasciwosci Danych osobowych:

a) poufno$¢ (ujawnianie Danych osobowych uprawnionym  Uzytkownikom
w okreslonych przypadkach i w dozwolony sposéb),

b) integralno$¢ (zapewnienie kompletnoéci i doktadnosci Danych osobowych oraz
zapobieganie ich nieautoryzowanej zmianie lub zniszczeniu),

c) rozliczalno$¢ (mozliwo$¢é jednoznacznej weryfikacji podmiotu wykonujgcego
operacje na Danych osobowych),

d) zgodnosé¢ z prawem, rzetelnosé, przejrzystose,

e) zgodnos¢ z naczelnymi zasadami ochrony Danych osobowych zawartymi w § 2
Polityki ochrony danych osobowych.

3. Zakres Instrukcji obejmuje wszystkie osoby biorgce bezposredni lub posredni udziat
w procesie przetwarzania Danych osobowych, zwtaszcza w systemach informatycznych.
Odniesienia do stéw ,system informatyczny” w liczbie pojedynczej obejmujg rowniez
liczbe mnogg i odwrotnie.

4. Postanowienia Instrukcji majg takze zastosowanie do Danych osobowych
przetwarzanych poza systemem informatycznym, chyba, ze dane postanowienia — ze
wzgledu na swdj charakter — dotyczg tylko systemu informatycznego lub Danych
osobowych w nim przetwarzanych.

l.
PODMIOTY UCZESTNICZACE W PRZETWARZANIU DANYCH OSOBOWYCH

§2.

Procedury nadawania i odbierania uprawnien do przetwarzania Danych osobowych
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Kazdy Uzytkownik musi posiada¢ upowaznienie nadane przez Spotke oraz byé
uwzgledniony w ewidencji oséb upowaznionych do przetwarzania Danych osobowych
prowadzonej w Spoice.

Spotka moze powierzy¢ Inspektorowi ochrony danych (w przypadku jego wyznaczenia)
lub innej osobie wykonywanie czynnosci technicznych zwigzanych z nadawaniem (a
takze zmiang zakresu oraz odbieraniem) upowaznien do przetwarzania Danych
osobowych w imieniu Spofki lub z prowadzeniem ewidencji, o ktorej w § 2 ust. 1
powyzej. W przypadku takiego powierzenia, o nadaniu / zmianie zakresu / odebraniu
upowaznienia do przetwarzania Danych osobowych decyduje kazdorazowo Spotka.

Uzytkownikowi przyznany zostaje unikatowy identyfikator w systemie informatycznym
wraz z poufnym hastem dostepu, ktére powinno by¢ zmieniane nie rzadziej niz co 90 dni.
Hasto skfada sie z co najmniej osSmiu znakdéw, w tym matych i wielkich liter oraz cyfr lub
znakdéw specjalnych.

Identyfikator wraz z prawidtowym hastem umozliwia Uzytkownikowi dostep do systemu
informatycznego, w ktérym przetwarzane sg Dane osobowe, z wykorzystaniem sprzetu,
z ktérego korzysta Uzytkownik.

Kazdy Uzytkownik przed nadaniem upowaznienia do przetwarzania Danych osobowych
oraz identyfikatora wraz z poufnym hastem zostaje zapoznany z:

a) Instrukcjg i Politykg bezpieczenstwa,

b) pozostatymi, wdrozonymi w Spoétce, instrukcjami i procedurami okreslajgcymi
zasady przetwarzania Danych osobowych,

C) przepisami prawa dotyczgcymi ochrony danych osobowych,

a takze — w przypadkach wymaganych przez Spétke — podpisuje umowe o zachowaniu
poufnosci lub inng umowe podobnego rodzaju.

Nadanie Uzytkownikowi identyfikatora wraz z poufnym hastem, umozliwiajgcych dostep
do systemu informatycznego, w ktérym przetwarzane sg Dane osobowe, jest mozliwe
wytacznie po nadaniu temu Uzytkownikowi upowaznienia do przetwarzania Danych
osobowych w zakresie umozliwiajgcym ich przetwarzanie w systemie informatycznym
lub rbwnoczes$nie z nadaniem takiego upowaznienia.

Spotce oraz Inspektorowi ochrony danych (w przypadku jego wyznaczenia) przystuguje
prawo zablokowania dostepu Uzytkownika do Danych osobowych w kazdym czasie.
O kazdym przypadku blokady dostepu dokonanej przez Inspektora ochrony danych
(w przypadku jego wyznaczenia) informuje on Spétke, z podaniem przyczyny blokady.

Blokada dostepu Uzytkownika do Danych osobowych moze by¢ dokonana
w szczegolnosci w przypadku stwierdzenia naruszenia (lub powziecia uzasadnionego
podejrzenia naruszenia) przez Uzytkownika wdrozonych w Spotce:

a) instrukcji lub procedur okreslajgcych zasady przetwarzania Danych osobowych,
b) zabezpieczen dotyczgcych ochrony Danych osobowych,

c) procedur bezpieczenstwa,
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lub przepisébw powszechnie obowigzujgcego prawa dotyczgcych ochrony danych
osobowych.

Spoétka dokonuje zmian zakresu upowaznienia Uzytkownika do przetwarzania Danych
osobowych lub odbiera upowaznienie na wniosek przetozonego Uzytkownika lub
z wiasnej inicjatywy. Jesli odebranie upowaznienia lub zmiana jego zakresu wymaga
zmiany lub odebrania uprawnien dostepu do systemu informatycznego stuzgcego do
przetwarzania Danych osobowych albo usuniecia lub zmiany parametrow konta
Uzytkownika w tym systemie, Spotka podejmuje réwnoczesnie odpowiednie dziatania
dotyczgce uprawnieh dostepu lub okreslenia parametréw konta.

§ 3.
Konta Uzytkownikéw korzystajacych ze sprzetu komputerowego

Kazdemu Uzytkownikowi korzystajgcemu ze sprzetu komputerowego, za posrednictwem
ktérego mozna uzyskac¢ dostep do Danych osobowych, Spétka lub Inspektor ochrony
danych (w przypadku jego wyznaczenia; takze na wniosek przetozonego Uzytkownika),
zaktada konto lub zatozenie konta zleca osobie trzeciej (firmie zapewniajgcej wsparcie
IT, w szczegdolnosci dostarczajgcej Spoétce system informatyczny) i przyznaje
uprawnienia dostepu do Danych osobowych (przyznaje unikalny identyfikator wraz
z poufnym hastem dostepu).

Kazdy Uzytkownik, ktéremu przyznano hasto, zobowigzany jest do jego zapamietania.
Zapisywanie hasta jest zabronione.

Z zastrzezeniem zdania drugiego, identyfikator i hasto przyznane jednemu
Uzytkownikowi nie mogg by¢ powtornie uzyte. W przypadku niektorych systemow
informatycznych hasto jest powtarzalne i tymczasowo przyznawane Uzytkownikom przy
tworzeniu nowych kont — Uzytkownik jest zobowigzany do niezwtocznej zmiany hasta
przy pierwszym logowaniu.

Konta Uzytkownikow usuwa Spodtka z inicjatywy wiasnej bgdz na wniosek przetozonego
Uzytkownika. Postanowienie niniejszego § 3 ust. 4 dotyczy takze zmiany parametrow
kont Uzytkownikow.

Inspektor ochrony danych (w przypadku jego wyznaczenia) lub Spoétka moze
zablokowa¢ konto Uzytkownika lub zablokowanie konta Uzytkownika zleci¢ osobie
trzeciej (firme zapewniajgcg wsparcie IT, w szczegdlnosci dostarczajgcej Spotce system
informatyczny) w kazdym czasie, w tym w przypadkach opisanych w § 2 ust. 8 powyze;.
O kazdym przypadku blokady konta dokonanej przez Inspektora ochrony danych (w
przypadku jego wyznaczenia) powiadamia on Spotke, z podaniem przyczyny blokady.

W odniesieniu do czynnosci opisanych w niniejszym paragrafie, wykonujgcy te
czynnosci przedstawiciel Spotki (w tym Inspektor ochrony danych — w przypadku jego
wyznaczenia) moze korzysta¢ w wymaganym zakresie z pomocy firmy zapewniajgcej
wsparcie IT dla Spofki.

§4.
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Obowiazki i odpowiedzialno$é Uzytkownika korzystajacego ze sprzetu
komputerowego

Uzytkownik korzystajgcy ze sprzetu komputerowego, za posrednictwem ktérego mozna
uzyskac dostep do Danych osobowych, ponosi odpowiedzialnos¢ za:

a)
b)

bezpieczenstwo informacji przechowywanych w komputerze,

sporzadzanie Kkopii bezpieczenstwa i kopii archiwalnych danych podlegajgcych
przetwarzaniu na komputerze na stanowisku pracy, w tym w razie koniecznosci
takze Danych osobowych — w zakresie w jakim Spotka lub Inspektor ochrony
danych (w przypadku jego wyznaczenia) polecili Uzytkownikowi sprzetu
komputerowego sporzadzanie tych kopii.

Uzytkownik korzystajgcy ze sprzetu komputerowego, za posrednictwem ktérego mozna
uzyskac dostep do Danych osobowych, zobowigzany jest:

a)

b)

c)

d)

f)
s))

h)

eksploatowac sprzet i oprogramowanie zgodnie z instrukcjami obstugi
oraz wytgcznie w celu stuzbowym,

zachowa¢ szczegdlng ostroznos¢ podczas transportu, przechowywania
i uzytkowania sprzetu,

uzywaé wytgcznie oprogramowania i podzespotow zatwierdzonych do uzytku przez
Inspektora ochrony danych (w przypadku jego wyznaczenia) lub Spétke,

nie dokonywac¢ samodzielnej zmiany konfiguracji systemu operacyjnego oraz
instalacji nowych i aktualizacji starych wersji oprogramowania, chyba Zze obowigzek
wykonania tych czynnosci wynika bezposrednio z polecenia Inspektora ochrony
danych (w przypadku jego wyznaczenia) lub Spofki,

zachowac uzytkowany sprzet komputerowy w stanie sprawnym
i czystym,

nie udostepniac¢ identyfikatora i hasta dostepu innym osobom,

logowac¢ sie w systemie informatycznym wytgcznie z uzyciem nadanego temu
Uzytkownikowi identyfikatora i hasta dostepu; praca w systemie informatycznym
przy uzyciu identyfikatora i hasta innego Uzytkownika jest zabroniona,

dokonaé¢ skutecznego wylogowania sie z systemu, uspi¢ komputer lub aktywowaé
ekran blokady za kazdym razem, gdy zamierza opusci¢ stanowisko komputerowe,
niezaleznie od tego na jak dtugo opuszcza to stanowisko; wylogowanie nastepuje
poprzez wylgczenie sprzetu komputerowego, wybranie opcji systemu ,wylogu;j”,
L,USpij” lub zablokowanie wyswietlanych tresci na ekranie w sposob, ktory
uniemozliwia odblokowanie go bez znajomosci hasta,

odnotowywaC oraz niezwlocznie zgtasza¢ awarie i niesprawnosci sprzetu lub
oprogramowania Inspektorowi ochrony danych (w przypadku jego wyznaczenia),
Spotce lub firmie zapewniajgcej obstuge IT Spdétki, w tym z podaniem (o ile jest to
wymagane): nazwy i typu urzgdzenia lub programu, numeru ewidencyjnego, numeru
fabrycznego urzgdzenia lub numeru licencyjnego programu, daty instalacji, opisu
niewlasciwego dziatania, daty i nazwiska zgtaszajacego.
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W  przypadku nieprzewidzianych sytuacji, zagrazajgcych bezpieczenstwu Danych
osobowych, kazdy Uzytkownik posiadajgcy wiedze o takim fakcie zobowigzany jest
niezwtocznie zawiadomié¢ Inspektora ochrony danych (w przypadku jego wyznaczenia)
lub Spotke.

Kazdy Uzytkownik zobowigzany jest ponadto do zachowania szczegdlnej starannosci
przy przetwarzaniu Danych osobowych w celu ochrony interesu oséb, ktérych dane
dotycza.

§ 5.
Obowiazki i odpowiedzialnos$¢ Inspektora ochrony danych

Spoétka moze wyznaczyC¢ Inspektora ochrony danych. Inspektor ochrony danych jest
powotywany i odwotywany przez Spotke.

W zakresie wykonywania swych zadan Inspektor ochrony danych moze korzystac
w wymaganym zakresie z pomocy firmy zapewniajgcej wsparcie IT dla Spotki.

Inspektor ochrony danych zobowigzany jest do nadzoru nad przestrzeganiem zasad
ochrony Danych osobowych oraz zapewniania przestrzegania przepisow o ochronie
danych osobowych, w tym do podejmowania czynnosci okreslonych w Polityce ochrony
danych osobowych, Instrukcji oraz Ustawach (w tym w RODO), a w szczegdélnosci do
wykonywania nastepujgcych zadan:

a) informowanie administratora, podmiotu przetwarzajgcego, pracownikéw oraz
wspotpracownikéw, ktérzy przetwarzajg Dane osobowe, o obowigzkach
spoczywajgcych na nich na mocy Ustaw oraz przepisow Unii Europejskiej lub
panstw cztonkowskich Unii Europejskiej o ochronie danych i doradzanie im w tej
sprawie;

b) monitorowanie przestrzegania Ustaw oraz przepiséw Unii Europejskiej lub panstw
cztonkowskich Unii Europejskiej oraz polityk administratora lub podmiotu
przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym podziat
obowigzkow, dziatania zwiekszajgce $wiadomo$é, szkolenia  personelu
uczestniczgcego w operacjach przetwarzania oraz powigzane z tym audyty;

c) udzielanie na zgdanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania;

d) wspodipraca z organem nadzorczym;

e) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami oraz w
stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

Strona 12z 19



POSTEPOWANIE W ODNIESIENIU DO DANYCH OSOBOWYCH

§ 6.

Sposoby zabezpieczenia dostepu do Danych osobowych

1. System informatyczny Spétki, stuzacy do przetwarzania Danych osobowych posiada
zabezpieczenia o charakterze programistycznym majgce na celu ochrone systemu przed
dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego. W celu zabezpieczenia dostepu do Danych osobowych
przetwarzanych w systemie informatycznym przewidziane sg w szczegdlnosci
nastepujgce srodki bezpieczenstwa:

a)

b)

e)

f)

wobec Danych osobowych przetwarzanych przy uzyciu komputerow stosuje sie
w niezbednym zakresie srodki ochrony kryptograficznej, w szczegdlnosci stosowane
sg szyfrowane potgczenia (SSL),

identyfikator i hasto dostepu do systemu informatycznego Uzytkownika sprzetu
komputerowego sg niedostepne dla oséb nieupowaznionych,

dostep do systemu operacyjnego komputera oraz systemu informatycznego,
w ktérych przetwarzane sg Dane osobowe, zabezpieczony jest za pomocg procesu
uwierzytelnienia z wykorzystaniem identyfikatora Uzytkownika oraz hasta,

zastosowano Srodki uniemozliwiajgce wykonywanie nieautoryzowanych Kkopii
Danych osobowych przetwarzanych przy uzyciu systemu informatycznego,

zastosowano srodki ochrony przed szkodliwym oprogramowaniem, takim jak np.
robaki, wirusy, konie trojanskie,

uzyto system firewall do ochrony dostepu do sieci komputerowej (w tym serwerdéw).

2. Inspektor ochrony danych (w przypadku jego wyznaczenia) lub Spétka dokonujg
okresowych kontroli poprawnego dziatania zabezpieczenh.

§7.

Profilaktyka antywirusowa. Przeglady i konserwacja sprzetu oraz systemu

informatycznego

W zakresie ochrony Danych osobowych przed zagrozeniami wirusowymi oraz wadami
i awariami systemu informatycznego przewiduje sie nastepujacy tryb postepowania:

a)

b)

sprzet komputerowy (w tym komputery przenosne, tablety, telefony komérkowe oraz
nosniki danych) powinny mie¢ zainstalowane programy antywirusowe,

zgodnie z harmonogramem zaleconym przez firme zapewniajgcg wsparcie IT dla
Spotki wykonywane jest antywirusowe skanowanie zasobdéw komputera,

w przypadku znalezienia wirusa nalezy go usung¢ przy pomocy programu
antywirusowego, wytgczyc¢ i wigczy¢ ponownie komputer i przeprowadzi¢ ponowne
skanowanie. Jesli wirusa nie da sie usungé, nalezy wytgczy¢ komputer, a nastepnie
zgtosic¢ problem Inspektorowi danych osobowych (w przypadku jego wyznaczenia)
lub Spotce.
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d) przeglad sprzetu komputerowego (w tym komputerow przenosnych, tabletow,
telefonébw komorkowych oraz nosnikébw danych) oraz skanowanie systemu
informatycznego stuzgcych przetwarzaniu Danych osobowych przeprowadzane sg
co najmniej raz na kwartat. Czynnosci tych dokonuje Uzytkownik.

e) w przypadku stwierdzenia wady technicznej sprzetu lub wirusa w systemie,
Uzytkownik jest zobowigzany poinformowac o tym Spétke w celu niezwtocznego ich
usuniecia. Uzytkownik jest zobowigzany w kazdym przypadku zabezpieczy¢ Dane
osobowe przed dostepem o0so6b nieupowaznionych.

§ 8.
Sporzadzanie kopii bezpieczenstwa i kopii archiwalnych

W celu zabezpieczenia Danych osobowych przed utratg podejmowane sg nastepujgce
dziatania:

a) sporzadzanie kopii bezpieczenstwa danych (w tym Danych osobowych
zgromadzonych na dysku twardym komputera) w celu chwilowego ich
przechowania, przed wykonaniem na sprzecie dziatah moggcych uszkodzi¢ lub
usung¢ przechowywane na nim dane (np. rekonfiguracja, aktualizacja lub nowa
wersja systemu operacyjnego lub aplikaciji).

b) periodyczne sporzadzanie kopii archiwalnych danych (w tym Danych osobowych)
wedtug strategii przyjetej dla kazdego systemu informatycznego przez Spétke (kopia
archiwalna stuzy do odtworzenia stanu systemu, aplikacji i baz danych stuzgcych do
przetwarzania Danych osobowych, w przypadku awarii polegajgcej na uszkodzeniu
dyskéw twardych, przypadkowego usuniecia lub modyfikacji danych, skutkow
dziatania wiruséw itp.).

c) wykonywane sg kopie zapasowe (kopie bezpieczenstwa i kopie archiwalne).

§9.

Przechowywanie kopii zapasowych i nosnikow z Danymi osobowymi oraz ich
niszczenie

1. Dane osobowe, ktére nie sg umieszczone na nosnikach umieszczonych wewnatrz
sprzetu, za pomocg ktorego mozna uzyskaé dostep do Danych osobowych,
sg przechowywane na nos$nikach danych takich jak dyski zewnetrzne zabezpieczone
poprzez umieszczenie ich w kopercie w sejfie lub szafie pancernej lub tez innym miejscu
0 rownowaznym poziomie zabezpieczen, do ktérego dostep ma wytgcznie Spotka,
Inspektor ochrony danych (w przypadku jego wyznaczenia) oraz Uzytkownik
upowazniony do przetwarzania tych Danych osobowych.

2. Kopie zapasowe, o ktérych mowa w § 8 oraz nosniki wskazane w § 9 ust. 1 sg
przechowywane przez okres przydatnosci dla Spoétki zawartosci kopii zapasowej lub
nosnika, w tym przez okres dozwolonego prawem przetwarzania Danych osobowych
zawartych w tych kopiach i nosnikach. Kopie zapasowe i nosniki wskazane w § 9 ust. 1
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(lub ich zawartos¢) sg niezwtocznie niszczone po ustaniu przydatno$ci zawartosci tych
kopii lub nosnikow.

3. Nosniki informatyczne przeznaczone do likwidacji, naprawy lub przekazania podmiotowi
nieuprawnionemu do przetwarzania danych na nich zawartych, a zawierajgce Dane
osobowe, zostajg przed likwidacjg, naprawg lub przekazaniem pozbawione zapisu
danych w taki sposéb, aby ich odczytanie badz odzyskanie nie bylo mozliwe.

4. Zniszczenie kopii zapasowych oraz nosnikéw informatycznych zawierajgcych Dane
osobowe (lub zawartosci tych kopii badz nosnikéw) jezeli wymagajg tego okolicznosci,
potwierdza sie protokotem zniszczenia.

M.
POZOSTALE POSTANOWIENIA

§ 10.
Udostepnienie Instrukcji oraz jej zmiany
1. Dopuszcza sie mozliwosé dokonywania zmian w tresci Instrukcji.

2. Tekst Instrukcji zostanie udostepniony w taki sposob, aby Uzytkownicy mogli zapozna¢
sie z jego trescig przed uzyskaniem pierwszego dostepu do Danych osobowych
zgromadzonych w systemie informatycznym, a takze w kazdym czasie podczas
posiadania uprawnien dostepu do Danych osobowych w systemie informatycznym.

3. W przypadku zmian w Instrukcji, Spotka, po ich ogtoszeniu, okresli czas niezbedny do
wejscia w zycie Instrukcji w zmienionym ksztatcie.

Za Spoétke:

Tomasz Ratajczak — Prezes Zarzadu
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ZALACZNIK NR 2
DO POLITYKI OCHRONY DANYCH OSOBOWYCH
KOENIG & BAUER CODING (PL) SPOLKA Z OGRANICZONA ODPOWIEDZIALNOSCIA

INSTRUKCJA POSTEPOWANIA W RAZIE NARUSZENIA OCHRONY
PRZETWARZANYCH DANYCH OSOBOWYCH

§1.

Cel, przedmiot i zakres instrukcji

Celem niniejszej instrukcji jest zapewnienie ochrony Danych osobowych przetwarzanych
w Spéice w przypadku naruszenia lub uzasadnionego podejrzenia naruszenia
wdrozonych w Spotce:

a) instrukcji lub procedur okreslajgcych zasady przetwarzania Danych osobowych,

b) zabezpieczen dotyczacych ochrony Danych osobowych (w tym zabezpieczen
systemu informatycznego lub programu komputerowego, za pomocg ktérych Dane
osobowe sg przetwarzane),

c) procedur bezpieczenstwa,

lub przepisow powszechnie obowigzujgcego prawa dotyczgcych ochrony danych
osobowych (zwanych dalej fgcznie: ,Zabezpieczeniami’), poprzez okre$lenie zasad
postepowania w sytuacji, gdy stwierdzono naruszenie Zabezpieczen lub powzigto
uzasadnione podejrzenie, ze takie naruszenie nastgpito.

2. Zakres instrukcji obejmuje wszystkie osoby upowaznione do przetwarzania Danych
osobowych w Spoétce, biorgce bezposredni lub posredni udziat w procesie przetwarzania
Danych osobowych, w tym ich przetwarzania w systemie informatycznym zgodnie
z Ustawami. Kazda z tych os6b przed zaangazowaniem jej w przetwarzanie Danych
osobowych, zostanie zaznajomiona z niniejszg instrukcjg oraz z pozostatymi,
wdrozonymi w Spétce, instrukcjami i procedurami okreslajacymi zasady przetwarzania
Danych osobowych, a takze z przepisami powszechnie obowigzujgcego prawa
dotyczgcymi ochrony danych osobowych.

§2.
Tryb postepowania

Postepowanie rozpoznawcze

W przypadku stwierdzenia naruszenia stosowanych w Spoice zabezpieczen Ilub
powziecia uzasadnionego podejrzenia, ze takie naruszenie nastgpito, osoba
stwierdzajgca takie naruszenie lub podejrzewajgca naruszenie jest zobowigzana
niezwtocznie zawiadomi¢ o tym Spodtke lub Inspektora ochrony danych (w przypadku
jego wyznaczenia), a takze osobe pethigcg funkcje administratora systemu
informatycznego w Spoice.
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Inspektor ochrony danych (w przypadku jego wyznaczenia) lub Spétka, bgdz osoba
wyznaczona przez Inspektora ochrony danych (w przypadku jego wyznaczenia) lub
Spotke (,Osoba Wyznaczona”), w razie stwierdzenia naruszenia lub uzyskania
informaciji o podejrzeniu naruszenia Zabezpieczenia, podejmuje niezwtocznie wymagane
czynnos$ci, w szczegolnosci:

a) ustala okolicznosci naruszenia Zabezpieczenia, to jest moment naruszenia,
ewentualnego sprawce i sposéb dokonania naruszenia,

b) okresla stan systemu informatycznego Ilub programu komputerowego
wykorzystywanego do przetwarzania Danych osobowych, w tym skutki dokonanego
naruszenia i poprawnosc¢ dziatania systemu operacyjnego,

c) dokonuje sprawdzenia zasobow zawierajgcych przetwarzane Dane osobowe, w tym
zasobow systemu informatycznego i zawartosci dokumentéw lub plikdw
zawierajgcych Dane osobowe,

d) w razie stwierdzenia naruszenia — dokonuje w wymaganym zakresie zmiany haset
dostepu umozliwiajgcych dostep do przetwarzanych Danych osobowych (w tym
haset dostepu do systemu informatycznego lub programu komputerowego), a takze
weryfikuje zakres pozostatych uprawnien dostepowych do przetwarzanych Danych
osobowych i zmienia te uprawnienia w wymaganym zakresie, biorgc pod uwage
okolicznosci naruszenia Zabezpieczenia,

e) okre$la zakres niezbednych zmian w Instrukcji albo w Polityce ochrony danych
osobowych wdrozonych w Spétce,

f) w razie uszkodzenia lub zniszczenia zbioréw zawierajgcych Dane osobowe,
odtwarza te dane z kopii bezpieczenstwa lub kopii archiwalnej,

g) sporzadza dokumentowy protokoét z dokonanych czynnosci zaznaczajgc wszystkie
informacje okreslone powyzej oraz godzine rozpoczecia i zakonczenia czynnosci.

Na kazdym etapie postepowania rozpoznawczego Spoétka badz Inspektor ochrony
danych (w przypadku jego wyznaczenia) moze podjgé decyzje o natychmiastowym
przerwaniu pofgczeh mogagcych umozliwi¢é nieuprawniony dostep do systemu
informatycznego lub programu komputerowego, za pomocg ktérych Dane osobowe sg
przetwarzane.

Podjecie przetwarzania danych

4. Po zakonczeniu postepowania rozpoznawczego Ilub po przerwaniu potgczenia

na podstawie § 2 ust. 3 niniejszej instrukcji, ponowne rozpoczecie przetwarzania Danych
osobowych Iub nawigzanie potgczenia nastepuje po wyeliminowaniu wszystkich
stwierdzonych btedéw i zagrozen, mogacych spowodowaé powtdérne naruszenie
Zabezpieczen.

. W uzasadnionym przypadku, odpowiednio do ustalonych przyczyn naruszenia, Spoétka
(takze na wniosek Inspektora ochrony danych — w przypadku jego wyznaczenia) moze
dokona¢ zmiany zasad postepowania w przedmiocie ochrony Danych osobowych i
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1.

zarzgdzania systemem informatycznym w takim zakresie, jaki uzna za niezbedny dla
zminimalizowania wystgpienia w przysztosci ryzyka naruszenia Zabezpieczen.

§ 3.

Zawiadomienie o naruszeniu

W przypadku naruszenia bezpieczenstwa prowadzgcego do przypadkowego Iub
niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do Danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych, Spétka zgtasza to naruszenie do
wiasciwego organu nadzorczego, chyba ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych.

Zgtoszenie powinno w miare mozliwosci nastgpi¢ w terminie 72 godzin od ustalenia
naruszenia. Jezeli nastgpi w terminie pdozniejszym, do zgtoszenia Spodtka dotgcza
wyjasnienie przyczyn opdznienia.

Zgtoszenie musi co najmnie;j:

a) opisywac¢ charakter naruszenia ochrony Danych osobowych, w tym w miare
mozliwosci wskazywac kategorie i przyblizong liczbe osoéb, ktérych dane dotycza,
oraz kategorie iprzyblizong liczbe wpiséw Danych osobowych, ktérych dotyczy
naruszenie;

b) zawieraé imie i nazwisko oraz dane kontaktowe Inspektora ochrony danych
(w przypadku jego wyznaczenia) lub oznaczenie innego punktu kontaktowego, od
ktérego mozna uzyskaé wiecej informacii;

c) opisywaé mozliwe konsekwencje naruszenia ochrony Danych osobowych;

d) opisywac¢ s$rodki zastosowane Ilub proponowane przez administratora w celu
zaradzenia naruszeniu ochrony Danych osobowych, w tym w stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkdw.

Jezeli — i w zakresie, w jakim — informacji nie da sie udzieli¢ w tym samym czasie,
Spotka udzieli je sukcesywnie bez zbednej zwioki.

Spoétka prowadzi dokumentacje naruszenia obejmujgcg okolicznosci naruszenia ochrony
Danych osobowych, jego skutki oraz podjete dziatania zaradcze.

Jezeli naruszenie ochrony Danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci oséb fizycznych, Spétka bez zbednej zwioki zawiadamia
osobe, ktorej Dane osobowe dotyczg, o takim naruszeniu, chyba ze:

a) Spotka wdrozyta odpowiednie techniczne i organizacyjne srodki ochrony i srodki te
zostaly zastosowane do Danych osobowych, ktérych dotyczy naruszenie,
w szczegolnosci Srodki takie jak szyfrowanie, uniemozliwiajgce odczyt osobom
nieuprawnionym do dostepu do tych Danych osobowych;
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b) Spétka zastosowata nastepnie srodki eliminujgce prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotycza;

c) wymagatoby ono niewspoétmiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny srodek, za pomocg
ktérego osoby, ktérych dane dotycza, zostajg poinformowane w rownie skuteczny
sposob.

7. Zawiadomienie, o ktorym mowa w ust. 6 powyzej, jasnym i prostym jezykiem opisuje
charakter naruszenia ochrony Danych osobowych oraz zawiera przynajmniej informacije

i srodki, o ktérych mowa w ust. 3 b), ¢) i d) powyzej.

§4.
Udostepnienie instrukcji oraz jej zmiany
1. Dopuszcza sie mozliwosé dokonywania zmian w treéci niniejszego dokumentu.

2. Tekst niniejszej instrukcji zostanie udostepniony w taki sposéb, aby osoby upowaznione
do przetwarzania Danych osobowych w Spoétce mogty zapoznac sie z jego trescig przed
uzyskaniem pierwszego dostepu do Danych osobowych, a takze w kazdym czasie
podczas posiadania uprawnien dostepu do Danych osobowych.

3. W przypadku zmian w niniejszej instrukcji Spotka po ich ogtoszeniu okresli czas
niezbedny do wejscia w zycie instrukcji w zmienionym ksztatcie.

Za Spotke:

Tomasz Ratajczak — Prezes Zarzadu
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